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ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO NACIONAL
ELECTORAL POR EL QUE SE APRUEBA EL PLAN DE VERIFICACION DEL
MODELO DE OPERACION DE LA CASILLA CON URNA ELECTRONICA PARA
LOS PROCESOS ELECTORALES LOCALES DE COAHUILA E HIDALGO 2019-
2020
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RE Reglamento de Elecciones
SE Supervisor(a) electoral
UNICOM Unidad Técnica de Servicios de Informética
UTVOPL U(ud.ad Técnica de Vinculacion con los Organismos
Publicos Locales

ANTECEDENTES

El 16 de diciembre de 2019, por Acuerdo INE/CG569/2019, el Consejo General
aprobd los Lineamientos para instrumentar el voto electrénico en una parte de
las casillas de los Procesos Electorales Locales de Coahuila e Hidalgo 2019-
2020.

En el Punto de Acuerdo Segundo del INE/CG569/2019, se establecié que la
Comision Temporal para el Seguimiento de los Procesos Electorales Locales
2019-2020, conoceria y someteria a consideracion del Consejo General el
Plan de Verificacion.

El 22 de enero de 2020, mediante Acuerdo INE/CG30/2020, el Consejo
General aprobé el Modelo de operacion de la casilla con urna electronica para
los Procesos Electorales Locales de Coahuila e Hidalgo 2019-2020.

El 18 de febrero de 2020, se presenté ante la Comision Temporal para el

Seguimiento de los Procesos Electorales Locales 2019-2020, el Plan de
Verificacion.

CONSIDERANDOS

COMPETENCIA

Este Consejo General es competente para emitir el presente Acuerdo, con apoyo
en de sus atribuciones normativas establecidas en los ordenamientos y preceptos
siguientes:



Constitucion
Articulo 41, parrafo primero y tercero, Base V, apartado B, inciso a), numeral 7.

LGIPE
Articulo 32, parrafo 2, inciso j); 44, parrafo 1, incisos gg) Y jj).

Il.  MARCO JURIDICO

El articulo 41, Base V, de la Constitucion dispone que la organizacién de las
elecciones es una funcion estatal que se realiza a través del Instituto y los OPL, que,
en el ejercicio de esa funcion estatal, la certeza, legalidad, independencia,
imparcialidad, maxima publicidad y objetividad, seran principios rectores y que el
Instituto serd autoridad en la materia, independiente en sus decisiones y
funcionamiento.

El articulo 1, parrafos 2, 3,y 4, de la LGIPE, determina que las disposiciones de la
ley son aplicables a las elecciones en el ambito federal y local; que las
Constituciones y sus respectivos ordenamientos locales se ajustaran a lo previsto
en la Constitucion y en la LGIPE vy, que la renovacion de los poderes se realizara
mediante elecciones libres, auténticas, periddicas, mediante sufragio universal,
libre, secreto y directo.

El articulo 35 de la LGIPE, establece que el Consejo General, en su calidad de
organo superior de direccion, es el responsable de vigilar el cumplimiento de las
disposiciones constitucionales y legales en materia electoral, asi como de velar
porque los principios de certeza, legalidad, independencia, imparcialidad y
objetividad guien todas las actividades del Instituto.

El articulo 44, péarrafo 1, inciso gg) v jj), de la LGIPE, prevé que dentro de las
atribuciones del Consejo General se encuentra la de aprobar y expedir los acuerdos
para ejercer las facultades previstas en el Apartado B de la Base V del articulo 41
de la Constitucion; asi como, dictar los acuerdos necesarios para hacer efectivas
sus atribuciones.



En el numeral 9 de los Lineamientos se establecid6 que la UNICOM, DEOE,
DECEyYEC, DERFE y UTVOPL elaborarian los Planes de seguridad, continuidad y
verificacion, y que para su elaboracién podrian tomar como referencia las normas
oficiales mexicanas, marcos de referencia y/o estandares internacionales aplicables
en cada uno de ellos.

En términos del numeral 21, de los Lineamientos la verificacion tiene la finalidad de
evaluar la funcionalidad y seguridad de las urnas electrénicas, conforme a los
requerimientos técnicos y los pardmetros de configuracion de sus componentes, asi
como revisar que el procesamiento de la informaciéon y la generacién de los
resultados sea conforme a la normativa aplicable y vigente.

De acuerdo con el numeral 22, de los Lineamientos para la planeacion y ejecucion
de la verificacién a las urnas electronicas, el Plan de Verificacion, contendra como
minimo los siguientes elementos:

a) Alcances minimos de la verificacion, para lo cual se debe incluir la realizacion de
pruebas de aseguramiento de la calidad y seguridad, considerando la factibilidad de
realizar pruebas a los distintos componentes de la urna electrénica y, en su caso,
actualizar sus plataformas;

b) Ejecucion de la verificacion, considerando los procedimientos a utilizar para llevar
a cabo las actividades y el marco temporal en el que se efectuaran las mismas; v,

c) Presentacion del informe de verificacion, el cual incluirhA al menos las
caracteristicas generales de las urnas electrénicas evaluadas, los componentes
probados y los resultados derivados de la revision.

Conforme al numeral 23, de los Lineamientos el Plan de Verificacion sera elaborado
por la UNICOM, en coordinacion con DEOE, y puesto a consideracion del Consejo
General para su aprobacion; y éste debera establecer los procedimientos que
permitan garantizar que los moédulos y componentes verificados son los que seran
utilizados durante la operacion de las urnas electronicas. Dichos procesos y
procedimientos deberan dejar la evidencia necesaria para posteriores tareas de
revision.



En términos del numeral 37, de los Lineamientos para la verificacion del estado
fisico de la urna electrénica, la o el Presidente de la Mesa Directiva de Casilla, su
Secretario/a y/o las y los escrutadores, entre otros, extraeran la urna electrénica de
su embalaje, con el objetivo de comprobar que la urna electrénica no presente
dafos visibles; en caso contrario, se notificara inmediatamente al Instituto a través
de la o del CAE para la implementacion del Plan de Continuidad; verificar que la
urna electrénica se encuentre preparada y con la programacién adecuada para el
inicio de la Jornada Electoral; y, en caso de presentarse algun incidente en la
instalacién de la urna electrénica, el Secretario de la Mesa Directiva de casilla
debera asentar en el apartado de incidentes del Acta de la Jornada Electoral, lo
ocurrido y, en su caso, el tiempo de suspensién de la votacion.

El numeral 38 de los Lineamientos dispone que previo al inicio de la votacion, se
deberéa de realizar una verificacion del equipo. Para ello, se solicitara que se emita
el comprobante de inicio de verificacion para demostrar que la urna electronica se
encuentra debidamente inicializada y que no cuenta con informacion previa.

En el Modelo de operacion, entre otras cosas, se establecio que:

Los aspectos técnicos para la operacion y configuracion de las urnas electronicas
para la capacitacion y para la Jornada Electoral, se plasmarian en el Plan de
seguridad y el Plan de Verificacion.

Una vez que se cuente con la configuracion final de la urna electronica, se realiza
la configuracion de los equipos, de acuerdo con el procedimiento que de manera
conjunta se determine por parte del OPL, el INE y, en su caso, por la Institucion
responsable del desarrollo de la urna electronica, con la finalidad de verificar su
integridad. Tanto el procedimiento como la fecha de ejecucién de esta actividad
formarian parte del Plan de Verificacion.

Para realizar las pruebas de verificacion de las urnas electronicas se atendera a las
fases contenidas en el Plan correspondiente, relativas a:

1. Entrega de version final de urna electronica



Con el objetivo de contar con una version estable y/o final de la urna
electrénica (sistema operativo y sistema de votacidén) es necesario que la
DEOE, el OPL de Jalisco y el OPL de Coahuila entreguen al area
correspondiente del INE dicha version final, configurada con los ultimos
controles de seguridad disponibles de acuerdo con su version.

Como parte de la documentacion necesaria para llevar acabo la revision se
debera formalizar con el INE, que se ha validado el correcto funcionamiento
de la urna electrénica, para ello, debera especificarse en la documentacion el
cbdigo de integridad (sha256) de los archivos de configuraciéon y del sistema
de votacién de la urna electrénica e integrar la documentacién que se
especifiqgue en el Plan de Verificaciébn, misma que es necesaria para realizar
las revisiones.

2. Validacion de la urna electronica

El Instituto a través de la UNICOM realizara revisiones para identificar posibles
riesgos informaticos en la urna electronica, a partir de la recepcion de la
primera version y la documentacion que se sefiale en el Plan de Verificacion,
una vez terminadas las revisiones correspondientes, emitira las
recomendaciones para su optimizaciébn, mismas que se hardn del
conocimiento del Consejo General del INE a través de la COTSPEL 2019-
2020.

3. Atencién de hallazgos identificados

Previo a la distribucion de las urnas electronicas DEOE, OPL de Jalisco y/o
OPL de Coahuila deberan aplicar las recomendaciones y/o configuraciones
emitidas por la UNICOM, asi como también validar que dicha implementacion
no afecte o limite el correcto funcionamiento de la urna electrénica.

4. Validacion de integridad

El OPL que desarrollo la urna electronica, debera designar personal para
ejecutar los procedimientos que permitan garantizar que los mddulos y



componentes verificados son los que seran utilizados durante la operacion de
las urnas electronicas.

Una vez ejecutados los procedimientos, la evidencia debera ser proporcionada
a la UNICOM para posteriores tareas de revision.

En dicho Modelo también se establecié que, en la sesidn extraordinaria de los
Consejos Distritales del Instituto que se celebre a mas tardar 15 dias antes de la
Jornada Electoral, se llevaria a cabo un procedimiento de validacion de la
configuracion y preparacion definitiva de los equipos de votacién electrénica, asi
como de colocacién de las medidas de proteccion en dichos dispositivos y su
respectivo resguardo; en dicha sesion se prevé la realizacion de una demostraciéon
del funcionamiento de las urnas electronicas que seran utilizadas en la jornada
Electoral y, en el caso de Coahuila, el protocolo para la preparaciéon de los cédigos
de apertura, votacion y cierre que seran entregados al PMDC para la operacion de
la urna electronica, y que los detalles del tales procedimiento se incluirian en el Plan
de Verificacion.

. MOTIVOS QUE SUSTENTAN LA DETERMINACION

La implementacion de la urna electrénica, busca probar medios alternativos de
recepcion de votacion para reducir la carga de trabajo de los funcionarios de mesa
directiva de casilla, disminuir el tiempo de cdmputos en las casillas y obtener
resultados mas precisos y oportunos.

Para garantizar la correcta funcionalidad y operacion de las urnas electronicas que
se utilizaran el dia de la Jornada Electoral en Coahuila e Hidalgo, en los
Lineamientos y en el Modelo de operacién, se determiné que deben presentarse
ante este Consejo General tres planes:

1. De continuidad;
2. De seqguridad, y
3. De verificacion.



El Plan de Verificacion, tiene por objeto verificar y evaluar la funcionalidad vy
seguridad de los tres modelos de urna electrénica conforme a los requerimientos
técnicos y los parametros de configuracion que seran utilizados en los PEL de
Coahuila e Hidalgo 2019 — 2020.

Asimismo, se sefala que en congruencia al numeral 9 de los Lineamientos, el Plan
de Verificacién se desarrollé tomando en cuenta marcos de referencia y estandares
aplicables, tales como la norma ISO/IEC/IEEE 29119 y las buenas practicas
establecidas por el ISTQB® (International Software Testing Qualifications Board),
las cuales establecen la implementacion de un Proceso de Gestion de Pruebas, el
cual debe incluir, de manera integral: Casos de prueba (Planificacion), resultados
de ejecucioén (Seguimiento y Control) e Informe de resultados (Aceptacion).

De conformidad con lo anterior, se realizaran pruebas funcionales para cada tipo de
urna, consistentes en verificar su comportamiento bajo un conjunto finito de casos
de prueba y comparar los resultados con lo esperado (pruebas de caja negra),
actividades a ejecutarse previo a la Jornada Electoral.

Por tanto, el esquema de aseguramiento de la calidad contempla dos niveles de
pruebas funcionales: pruebas de integracion y pruebas de aceptacion.

Considerando que las urnas electrénicas a utilizar seran las desarrolladas por los
OPL de Coahuila y Jalisco, asi como la desarrollada por este Instituto, el Plan de
Verificacion establece que correspondera a cada desarrollador de urna electrénica
la modificacién de la funcionalidad de la urna electrénica, la entrega de las urnas
electronicas, realizar las modificaciones a que hubiera lugar, y, preparar el informe
respecto de la aplicacion del Plan.

Para la verificacion de la urna electronica, en el Plan se establece que los entes
revisores (DEOE/DECEYEC, UNICOM, DEOE y personal de un ente revisor
externo), conforme al area de su competencia realizaran pruebas en rubros de
pruebas funcionales para el aseguramiento de la calidad, pruebas de seguridad
informatica; asi como validacion de integridad.



El Plan de Verificacion contempla las siguientes fases:
1. Entregade versidn final de urna electrénica

Para poder realizar las actividades de verificacién, es necesario contar: la propia
urna, la documentacion técnica de cada version a revisar, los insumos necesarios
para la ejecucion de las pruebas, entre los que se encuentran: usuarios, codigos y
documentacion técnica.

En ese sentido, en el Plan se establece que, a mas tardar el 31 de marzo de 2020,
cada desarrollador del dispositivo de urna electrénica, debe entregar los elementos
necesarios para la configuracion de la prueba.

2. Verificacién de la urna electrénica

Para la verificacion de la urna, en el Plan se prevé realizar pruebas funcionales
para el aseguramiento de la calidad, que comprenderan pruebas funcionales con
perspectiva técnica, en las que se verificara que los componentes de hardware y
software operen de manera armonica para que la votacion pueda llevarse a cabo
de manera adecuada y se garanticen la integridad y secrecia del voto, ademas de
garantizar que los procesos de actualizacion de software se lleven a cabo de
manera correcta, y pruebas de funcionalidad de las fases de operacion de la urna
electrénica en la casilla conforme a lo establecido en el Modelo de Operacion; asi
como larevision en materia de seguridad informatica con la finalidad validar las
salvaguardas en materia de seguridad informatica y, en su caso, identificar las areas
de oportunidad para robustecer los mecanismos en la urna electrénica y, en
consecuencia, mantener dicha informacion integra, confiable y disponible en el
momento que se requiera para las personas autorizadas.

Desde un punto de vista técnico, la verificacion de urnas busca identificar hallazgos
en ambientes controlados (ingresar datos correctos en cada tipo de prueba), asi
como observar el comportamiento que guardan las urnas cuando se ingresa
informacion incorrecta o se pretende interferir en la adecuada operacién de la
misma, ademas de verificar que los codigos de seguridad y bidimensionales
cumplan con los requerimientos establecidos para su integracion en las diferentes
actas y testigos de votacion, de tal forma que una vez que se tengan identificados



los hallazgos, éstos puedan mitigarse y se garantice la adecuada operacion de las
urnas electronicas.

El Plan de Verificacion dispone que el primer ciclo de revision dara inicio el 31 de
marzo de 2020, en la primera versién estable o final de cada Urna Electrénica.

3. Atencion de hallazgos identificados

Como resultado del primer ciclo de revision, en el Plan de Verificacion se establece
gue los entes revisores entregaran un informe con los hallazgos identificados en las
pruebas para los tres modelos de urna electrénica, asi como las recomendaciones
correspondientes, con la finalidad que éstas sean analizadas y, en su caso,
mitigadas por los OPL (Jalisco y Coahuila) y DEOE, una vez que esto haya ocurrido,
cada desarrollador de urna proporcionara una urna electrénica con la finalidad que,
los entes revisores validen la aplicacion de las recomendaciones y verificaran que
se hayan atendido los hallazgos previamente identificados.

Para para aplicar las recomendaciones emitidas, los OPL (Jalisco y Coahuila) y
DEOE, contaran con 10 dias naturales contados a partir del dia siguiente al que
reciban el informe con los hallazgos, este plazo por ninguna circunstancia podra
exceder del 8 de mayo de 2020.

4. Validacion de integridad

Para la validacion de la configuracion y preparacién definitiva de los equipos, en el
Plan de Verificacibn se determina que los Consejos Distritales en sesién
extraordinaria que celebren a mas tardar 15 dias antes de la Jornada Electoral,
llevaran a cabo la preparacion definitiva de los equipos de votacién electrénica, cuyo
objeto sera verificar que todas las urnas tienen los mismos componentes y asegurar
gue los equipos estan listos para su utilizacién en la Jornada Electoral.

En la misma sesién, los Consejos Distritales designaran mediante Acuerdo

aprobado en el pleno al personal especializado que participara en las actividades
de preparacion de la urna electronica y ofrecera apoyo técnico en las casillas.
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La configuracion final de la urna, contempla el procedimiento en el que se capturan
los datos de identificacion de la casilla, se almacenan la cantidad de personas que
podran votar (que incluye a electores en lista nominal mas la totalidad de los partidos
y candidaturas con derecho a acreditar representantes en la casilla), asi como del
namero de actas de inicio y resultados que se imprimirdn automaticamente, asi
como la carga de los datos correspondientes a los nombres de cada candidatura
con registro vigente, partidos coaligados o en candidatura comun, en éste ultimo
caso, de presentarse alguna cancelacion de candidatura en fecha posterior a la
preparacion y resguardo en el Consejo Distrital, las urnas electronicas conservaran
su configuracién original validada, y en caso que durante la Jornada Electoral se
registren votos por dicha candidatura cancelada, los mismos seran sujetos al
tratamiento que corresponda conforme a los criterios jurisdiccionales aplicables.

Dado que el proceso de configuracion final habilita a las urnas electrénicas para su
uso, se prevé que una vez que éste haya concluido, se lleve a cabo la etapa de
validacion de configuracion, que consistira demostracion del funcionamiento de
todas las urnas electronicas que se tengan bajo resguardo del Consejo Distrital,
(tanto aquéllas que seran destinadas a las casillas, como las que se conservaran
como respaldo), conforme al procedimiento detallado en el propio Plan.

En aras de contribuir a brindar transparencia al procedimiento, dicha demostracién
permitira a los integrantes del Consejo Distrital, medios de comunicacion y
ciudadania interesada, conocer la operacion de las urnas electronicas y constatar
gue su configuracion y funcionalidad son correctas para ser utilizadas en la Jornada
Electoral.

Por otra parte, como medidas de proteccion para las urnas electronicas, el Plan
prevé colocar una etiqueta de seguridad que funja como fajilla de papel cubriendo
al menos una parte de cada uno de los elementos méviles de la urna electrénica,
segun el modelo que se trate. Los integrantes del Consejo firmaran y sellaran las
etiquetas, éstas etiquetas deberan asegurar que se evidencie cualquier intento de
mover alguna de las partes moviles y se romperan, en su caso, hasta el momento
de la instalacion de la casilla el dia de la Jornada Electoral. Adicionalmente, las
urnas electronicas seran envueltas en una bolsa de plastico transparente,
asegurada mediante una cinta adhesiva y sobre ella un cincho foliado, finalmente la
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urna electronica se guardard en su caja contenedora, en la que también se
colocaran etiquetas que seran firmadas por los integrantes del Consejo Distrital.

5. Informe de resultados

Con la finalidad de emitir las observaciones identificadas, se establece en el Plan
entregar un documento que contenga el detalle de las observaciones encontradas
por los entes revisores, en el marco de su competencia conforme al contenido
definido en el propio Plan.

Con la aprobaciéon del Plan de Verificacion, ademas de dar cumplimiento a lo
ordenado en los numerales 22 y 23 de los Lineamientos, se estaria dotando de
certeza y legalidad al procedimiento de configuracion, preparacion, medidas de
proteccion y funcionalidad de las urnas electrénicas, para su utilizacién el dia de la
Jornada Electoral.

Por lo antes expuesto y, con fundamento en el articulo 41, parrafo primero y tercero,
Base V, apartado B, inciso a), numeral 7 de la Constitucion; los articulos 1, parrafos
2, 3,y 4, articulo 32, parrafo 2, inciso j), articulo 35 y articulo 44, parrafo 1, inciso
gg) v ji) de la LGIPE; los numerales 22 y 23 de los Lineamientos, asi como lo
establecido en el Modelo de Operacion, este Consejo General emite el siguiente:

ACUERDO

PRIMERO. Se aprueba el Plan de Verificacion para el modelo de operacion de la
casilla con urna electronica para los Procesos Electorales Locales de Coahuila e
Hidalgo 2019-2020, el cual forma parte integral del presente Acuerdo.

SEGUNDO. Se instruye a la DEOE hacer de conocimiento el presente Acuerdo y su
anexo a las Juntas Ejecutivas y Consejos, Locales y Distritales del INE en Coahuila
e Hidalgo, para que lleven a cabo las acciones necesarias para su implementacion
y debida operacion.
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TERCERO. Se instruye a la UTVOPL para que de manera expedita comunique el
presente Acuerdo a los érganos superiores de direccion de los OPL de los Estados
de Coahuila e Hidalgo.

CUARTO. EI presente Acuerdo entrard en vigor a partir del momento de su
aprobacion por el Consejo General del INE.

QUINTO. Publiquese el presente Acuerdo en el Diario Oficial de la Federacion, asi
como en la Gaceta y Norma INE.

El presente Acuerdo fue aprobado en sesion ordinaria del Consejo General
celebrada el 21 de febrero de 2020, por votacion unanime de los Consejeros
Electorales, Licenciado Enrique Andrade Gonzalez, Doctora Adriana Margarita
Favela Herrera, Doctor Ciro Murayama Rendén, Doctor Benito Nacif Hernandez,
Maestra Dania Paola Ravel Cuevas, Maestro Jaime Rivera Velazquez, Doctor José
Roberto Ruiz Saldafa, Licenciada Alejandra Pamela San Martin Rios y Valles,
Maestra Beatriz Claudia Zavala Pérez y del Consejero Presidente, Doctor Lorenzo
Cérdova Vianello, no estando presente durante el desarrollo de la sesion el
Consejero Electoral, Maestro Marco Antonio Bafios Martinez.

EL CONSEJERO PRESIDENTE DEL EL SECRETARIO DEL
CONSEJO GENERAL CONSEJO GENERAL
DR. LORENZO CORDOVA LIC. EDMUNDO JACOBO
VIANELLO MOLINA
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